
常見電子郵件詐騙手法 

電子郵件的便利性，使其成為駭客攻擊的最佳管道，依據內政部警政署刑事

警察局 165 反詐騙諮詢專線的統計，從 2016 年起，臺灣商務電郵詐騙已逾百

起，企業損失超過 1 億新臺幣，近年來此類詐騙數量仍在急遽成長，在 2018

年因商務電郵詐騙引起的損失金額更高達 2 億元。以下列出 2018 年主要的

五大電子郵件詐騙手法，提供各界參考。 

一、偽造系統通知信 

舉凡密碼過期、授權不足或郵件空間已滿等相關的通知信類型都可能成為詐

騙攻擊的前奏。這類偽造信與真正的系統通知信相似度極高，且信中帶有 URL 

連結，當使用者點擊信中連結，會導到偽造的釣魚網站騙取使用者的帳號密

碼，此外信件中的回覆地址（Reply-To）與寄件地址（From）往往不同。 

正確處理方式： 

 確認信件中連結是否為官方網站。 

 勿輸入任何帳密資訊。 

 只透過官方電話與客服人員確認相關服務。 

二、跨國貿易詐騙信 

國際貿易的詐騙信大部分以英文語系為主，有時也會自動翻譯成簡體中文，

主要攻擊對象鎖定在跨國貿易公司，其詐騙情境為運送之貨櫃被國外海關扣

留，必須支付一筆為數可觀的關稅。信件會附上完整的匯款資訊、物流編號

與國際物流公司網站連結。使用者點擊後會導到製作精美的網站，且有完整

機制可供查詢，目的在於取信收件者，實際上是一場精心策劃的詐騙攻擊，

值得注意的是此類網站通常沒有安全憑證，且網域建立的日期很新。 

正確處理方式： 

 確認該網站是否有安全連線憑證，若無憑證很有可能就是釣魚網站。 

 在未查證之前，絕不輕易匯款。 

 



三、勒索信件 

此類信件中多會提供被害人曾使用過的帳號密碼或聯絡方式，攻擊者宣稱「透

過惡意程式側錄了你的密碼」，並利用網路攝影機錄製了隱私畫面，被害人

需於 48 小時內透過比特幣支付贖金。若未支付贖金，就會向受害者的家人、

朋友、同事或社群網站的聯絡人散布隱私照片或影片。 

正確處理方式 ： 

 遮蔽網路攝影機鏡頭，避免遭到有心人士側錄。 

 電腦軟體應安裝修補程式，避免產生漏洞。 

四、中獎通知信或一頁式購物詐騙 

這類詐騙主要透過電子郵件 EDM、facebook 及 LINE 等方式傳播，其特徵是銷

售網站為一頁式網站、免運費、七天鑑賞期、價格遠低於市場行情，為了取

信消費者也會標榜「貨到付款」，但下單後實際收到的商品卻與網站上有極

大落差，若打電話給客服要求退貨通常求助無門。 

正確處理方式： 

 可參照官方網站查證是否有促銷活動。 

 可向 165 反詐騙專線查證。 

五、以匯款為標題的惡意程式攻擊 

屬於典型的病毒信，其內容多是請收件者確認匯款收據等相關資訊，附檔為

ZIP 或 RAR 壓縮檔，若為 Office 檔案類型格式，通常帶有惡意巨集程式，若

為 PDF 檔其中可能含有 JavaScript 攻擊腳本，有些附檔內則含有病毒或木

馬程式等執行檔。 

正確處理方式： 

 對來路不明的信件提高警覺。 

 勿輕易開啟未知附檔。 

 ※ 本文轉載於全民資安素養網 
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